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Abstract 

This study examines the comparative legal frameworks governing cybersecurity and personal data protection in 

Vietnam and Indonesia within the context of rapid digital transformation in Southeast Asia. Previous studies on 

cybersecurity governance in ASEAN have mainly focused on regulatory implementation and digital security issues, 

while paying limited attention to how differences in governance philosophy shape cybersecurity regulation and 

enforcement across countries with contrasting political systems. Addressing this gap, the study compares Vietnam’s 

centralized, security-oriented governance model with Indonesia’s more decentralized, rights-based regulatory 

approach, influenced by international standards such as the European Union’s General Data Protection Regulation 

(GDPR). This research employs a normative legal research approach combined with comparative legal analysis. 

Primary data consist of laws, decrees, and government regulations related to cybersecurity and personal data 

protection in both countries. In contrast, secondary data include academic literature, policy reports, and international 

publications on digital governance in Southeast Asia. The data are analyzed qualitatively to identify differences in 

regulatory structures, institutional arrangements, enforcement mechanisms, and policy orientations. The findings 

reveal that Vietnam prioritizes national security, political stability, and strong state control over cyberspace. In 

contrast, Indonesia emphasizes personal data protection, digital economic integration, and regulatory alignment with 

international norms despite fragmented institutional coordination. This study argues that cybersecurity governance in 

Southeast Asia is shaped not only by technological challenges but also by broader state philosophies concerning 

sovereignty, authority, and citizen rights in the digital era. The study contributes theoretically to comparative digital 

governance research by introducing a governance-philosophy perspective for understanding cybersecurity regulation 

in emerging digital states. 
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Abstrak 
Studi ini meneliti kerangka hukum komparatif yang mengatur keamanan siber dan perlindungan data pribadi di 

Vietnam dan Indonesia dalam konteks transformasi digital yang cepat di Asia Tenggara. Studi sebelumnya tentang tata 

kelola keamanan siber di ASEAN sebagian besar berfokus pada implementasi peraturan dan isu keamanan digital, 

sementara hanya sedikit memperhatikan bagaimana perbedaan filosofi tata kelola membentuk regulasi dan penegakan 

keamanan siber di berbagai negara dengan sistem politik yang berbeda. Untuk mengatasi kesenjangan ini, studi ini 

membandingkan model tata kelola terpusat dan berorientasi keamanan Vietnam dengan pendekatan regulasi berbasis 

hak yang lebih terdesentralisasi di Indonesia, yang dipengaruhi oleh standar internasional seperti Peraturan 

Perlindungan Data Umum (GDPR) Uni Eropa. Penelitian ini menggunakan pendekatan penelitian hukum normatif 

yang dikombinasikan dengan analisis hukum komparatif. Data primer terdiri dari undang-undang, dekrit, dan peraturan 

pemerintah yang berkaitan dengan keamanan siber dan perlindungan data pribadi di kedua negara. Sebaliknya, data 

sekunder mencakup literatur akademis, laporan kebijakan, dan publikasi internasional tentang tata kelola digital di Asia 

Tenggara. Data dianalisis secara kualitatif untuk mengidentifikasi perbedaan dalam struktur regulasi, pengaturan 

kelembagaan, mekanisme penegakan hukum, dan orientasi kebijakan. Temuan menunjukkan bahwa Vietnam 

memprioritaskan keamanan nasional, stabilitas politik, dan kontrol negara yang kuat atas dunia maya. Sebaliknya, 

Indonesia menekankan perlindungan data pribadi, integrasi ekonomi digital, dan keselarasan regulasi dengan norma 

internasional meskipun koordinasi kelembagaan masih terfragmentasi. Studi ini berpendapat bahwa tata kelola 

keamanan siber di Asia Tenggara dibentuk tidak hanya oleh tantangan teknologi tetapi juga oleh filosofi negara yang 

lebih luas mengenai kedaulatan, otoritas, dan hak warga negara di era digital. Studi ini memberikan kontribusi teoritis 
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pada penelitian tata kelola digital komparatif dengan memperkenalkan perspektif filosofi tata kelola untuk memahami 

regulasi keamanan siber di negara-negara digital yang sedang berkembang.  

 

Kata Kunci: Kerangka Hukum; Keamanan Siber; Perlindungan Data; Vietnam; Indonesia  

 

 

Pendahuluan 

 

Asia Tenggara saat ini sedang mengalami 

transformasi digital struktural, yang membentuk 

kembali seluruh ekosistem ekonomi dan sosial negara-

negara anggotanya. Dengan lokasi geostrategisnya 

yang krusial, kawasan ini mencapai tingkat penetrasi 

internet sebesar 80% pada tahun 2022, meletakkan 

fondasi yang kokoh untuk ekonomi digital yang 

mencapai sekitar US$100 miliar pada tahun 2023 (Ha 

& Chuah, 2023; L. Q. T. Tran et al., 2022). Namun, di 

samping manfaat ekonomi yang sangat besar ini, 

peningkatan tingkat digitalisasi juga menjadikan 

kawasan ini sebagai target utama jaringan kejahatan 

siber dan kampanye spionase yang disponsori negara. 

Analisis menunjukkan bahwa dari tahun 2021 hingga 

2022, kejahatan siber di Asia Tenggara mencatat 

peningkatan dramatis sebesar 82% (Prawiyogi & 

Alwiyah, 2023). Dalam konteks yang lebih luas ini, 

Vietnam dan Indonesia, sebagai dua negara dengan 

ekonomi yang paling cepat mengalami digitalisasi dan 

populasi terbesar, secara konsisten termasuk di antara 

negara-negara yang paling banyak menjadi target. 

 Lanskap geopolitik di Asia Tenggara semakin 

memperumit tantangan keamanan siber. Meningkatnya 

ketegangan geopolitik, khususnya aktivitas kelompok 

peretas yang terkait dengan kekuatan besar, telah 

menimbulkan tantangan eksistensial terhadap 

kedaulatan nasional. Laporan menunjukkan bahwa 

serangan siber yang terkait dengan Tiongkok yang 

menargetkan negara-negara Asia Tenggara meningkat 

sebesar 20% pada akhir tahun 2022 dibandingkan tahun 

sebelumnya (Antoniuk, 2024; Kelliher, 2024). 

Targetnya meluas melampaui pemerasan finansial 

hingga mencakup infiltrasi server pemerintah untuk 

mencuri informasi email sensitif, yang secara langsung 

mengancam keamanan nasional negara-negara seperti 

Vietnam, Indonesia, Malaysia, dan Thailand (UNCDF, 

2021). Menghadapi ancaman non-tradisional ini, 

negara-negara Asia Tenggara terpaksa meninggalkan 

pendekatan regulasi mereka yang longgar sebelumnya 

dan membangun kerangka hukum keamanan siber yang 

lebih proaktif, kuat, dan komprehensif. 

 Vietnam dan Indonesia, meskipun memiliki 

tujuan bersama untuk melindungi keamanan siber dan 

mempromosikan ekonomi digital, menerapkan 

pendekatan hukum dan struktur tata kelola yang 

menunjukkan perbedaan mendasar. Kerangka hukum 

Vietnam ditandai dengan pendekatan manajemen yang 

sangat terpusat, yang sangat menekankan keamanan 

nasional, perlindungan rezim, dan pengendalian aliran 

informasi (B. Tran, 2024). Indonesia, di sisi lain, 

mengambil pendekatan yang lebih terdesentralisasi, 

berupaya meniru standar internasional seperti GDPR 

Uni Eropa untuk mempromosikan kepercayaan 

perdagangan dan melindungi privasi individu, 

meskipun masih terdapat kesenjangan serius dalam 

penegakan praktis (Alfath & Cahya, 2024; Awaluddin, 

2025). 

 Menganalisis konvergensi dan divergensi 

dalam kebijakan keamanan siber dan perlindungan data 

antara dua ekonomi utama ASEAN ini tidak hanya 

memberikan gambaran komprehensif tentang 

lingkungan hukum regional, tetapi juga menjelaskan 

dampak luas kebijakan-kebijakan ini terhadap daya 

saing nasional inti, arus investasi asing langsung (FDI), 

dan integrasi regional. Studi ini meneliti mekanisme 

hukum Vietnam dan Indonesia, serta mengusulkan arah 

strategis bagi kedua negara untuk mengoptimalkan 

keseimbangan antara kebutuhan utama keamanan 

nasional dan tujuan pembangunan berkelanjutan dari 

ekonomi yang sangat terdigitalisasi. 

 Meskipun studi mengenai keamanan siber dan 

perlindungan data di Asia Tenggara terus berkembang, 

sebagian besar penelitian sebelumnya masih berfokus 

pada aspek teknis regulasi, efektivitas kebijakan, atau 

isu perlindungan privasi digital secara umum. 

Penelitian yang membandingkan bagaimana filosofi 

tata kelola negara membentuk hubungan antara negara, 

pasar digital, dan hak-hak warga negara dalam regulasi 

keamanan siber masih relatif terbatas, khususnya 

dalam konteks Vietnam dan Indonesia sebagai dua 

negara dengan sistem politik dan model pembangunan 

digital yang berbeda. Dalam literatur tata kelola digital, 

pendekatan keamanan siber sering dipahami melalui 

ketegangan antara model state-centric digital 

sovereignty (Nguyen et al., 2025; Prokopyshyn & 

Trushkina, 2025) yang menempatkan stabilitas politik 

dan kontrol negara sebagai prioritas utama, dan model 

rights-based digital governance (Ballanca, 2025; 

Bandemer et al., 2026) yang lebih menekankan 

perlindungan hak individu, privasi data, serta integrasi 

ekonomi digital global. Perbedaan orientasi ini 

memengaruhi bagaimana negara mengatur arus data, 

mengontrol platform digital, membangun hubungan 

dengan perusahaan teknologi, serta mendefinisikan 

batas antara keamanan nasional dan kebebasan sipil. 

Berdasarkan konteks tersebut, penelitian ini 
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berupaya menjawab pertanyaan utama: bagaimana 

perbedaan filosofi tata kelola digital di Vietnam dan 

Indonesia membentuk kerangka hukum keamanan 

siber dan perlindungan data, serta bagaimana 

implikasinya terhadap relasi antara negara, pasar 

digital, dan warga negara? Dengan menggunakan 

pendekatan hukum komparatif, penelitian ini tidak 

hanya mengidentifikasi perbedaan regulasi formal, 

tetapi juga menganalisis bagaimana orientasi politik 

dan model tata kelola negara memengaruhi mekanisme 

pengawasan digital, perlindungan privasi, serta 

integrasi ekonomi digital di kedua negara. Penelitian 

ini juga menggunakan perspektif regulatory 

fragmentation dan institutional capacity untuk 

menjelaskan efektivitas tata kelola keamanan siber di 

negara berkembang. 

 

Metode 

Penelitian ini menggunakan pendekatan 

penelitian hukum normatif dengan metode analisis 

komparatif untuk mengkaji perbedaan dan persamaan 

kerangka hukum keamanan siber dan perlindungan data 

antara Vietnam dan Indonesia. Penelitian hukum 

normatif berfokus pada norma-norma preskriptif yang 

menentukan bagaimana individu seharusnya 

berperilaku sesuai dengan standar hukum yang telah 

ditetapkan. Pendekatan ini mengisolasi norma-norma 

hukum dari pengaruh non-hukum, sehingga 

memberikan kerangka kerja yang jelas untuk 

memahami kewajiban dan hak-hak hukum (Christian, 

2019). Hukum perbandingan melibatkan analisis dan 

perbandingan sistem hukum untuk memahami 

perbedaan dan persamaannya. Disiplin ilmu ini sangat 

penting untuk mengidentifikasi bagaimana norma-

norma hukum ditransplantasikan dan diadaptasi antar 

yurisdiksi, suatu proses yang dikenal sebagai 

transplantasi hukum (Roger, 2018). Penelitian hukum 

normatif (Putri, 2026) berfokus pada analisis terhadap 

norma hukum yang terdapat dalam peraturan 

perundang-undangan, doktrin hukum, serta literatur 

akademik yang relevan dengan topik penelitian. 

 Data yang digunakan dalam penelitian ini 

merupakan data primer dan sekunder (Petticrew & 

Roberts, 2006; Sobieraj & Baker, 2021). Sumber data 

dalam penelitian ini terdiri atas data primer dan data 

sekunder. Data primer diperoleh dari dokumen hukum 

resmi kedua negara, termasuk undang-undang, 

peraturan pemerintah, dekrit, dan kebijakan nasional 

terkait keamanan siber dan perlindungan data, seperti 

Undang-Undang Keamanan Siber Vietnam 2018 dan 

2025, Undang-Undang Perlindungan Data Pribadi 

Vietnam 2025/2026, Undang-Undang Informasi dan 

Transaksi Elektronik Indonesia, PP No. 71 Tahun 2019, 

serta Undang-Undang Perlindungan Data Pribadi 

Indonesia Tahun 2022. Seluruh dokumen diperoleh 

melalui portal resmi pemerintah, basis data legislasi 

nasional, dan publikasi lembaga negara terkait. Data 

sekunder diperoleh dari artikel jurnal ilmiah bereputasi, 

buku akademik, laporan lembaga internasional, policy 

brief, serta publikasi institusi penelitian yang 

membahas keamanan siber, tata kelola digital, dan 

perlindungan data di Asia Tenggara. Sumber sekunder 

dipilih berdasarkan relevansi topik, kredibilitas 

akademik, serta keterbaruan publikasi. 

Validasi data dilakukan melalui teknik 

triangulasi sumber (source triangulation), yaitu dengan 

membandingkan isi regulasi resmi dengan analisis 

akademik, laporan internasional, dan kajian kebijakan 

dari berbagai institusi (Carter et al., 2014; Schlunegger 

et al., 2024). Selain itu, penelitian juga menerapkan 

“cross-country comparative analysis” (Von Knebel, 

2023) antara dokumen hukum Vietnam dan Indonesia 

untuk memastikan konsistensi interpretasi terhadap 

norma hukum, mekanisme penegakan, serta 

implementasi kebijakan keamanan siber di kedua 

negara. Pendekatan ini digunakan untuk meningkatkan 

validitas analisis dan mengurangi bias interpretatif 

dalam penelitian hukum komparatif. Data dianalisis 

menggunakan metode analisis kualitatif-deskriptif 

(Atkinson & Delamont, 2010) dengan pendekatan 

perbandingan hukum (Sacco, 1991) untuk 

mengidentifikasi karakteristik regulasi, mekanisme 

penegakan hukum, serta implikasi kebijakan dari 

sistem tata kelola keamanan siber di Vietnam dan 

Indonesia. 

 

Hasil dan Pembahsan 

 

A. Kerangka Hukum untuk Keamanan Siber dan 

Perlindungan Data di Vietnam  

 

Sistem hukum Vietnam untuk keamanan siber 

dan tata kelola data dibangun di atas filosofi legislatif 

yang jelas: ruang siber merupakan bagian yang tak 

terpisahkan dari wilayah nasional, dan oleh karena itu, 

stabilitas politik dan keamanan nasional harus menjadi 

prioritas utama (B. Tran, 2024). Pergeseran dari 

peraturan administratif semata ke sistem hukum yang 

sangat dapat ditegakkan telah dipromosikan secara kuat 

dalam beberapa tahun terakhir, menciptakan jaringan 

peraturan yang ketat bagi semua entitas yang 

berpartisipasi dalam interaksi digital di Vietnam. 

 

Strategi Pengendalian yang Komprehensif dan 

Terpusat 

 

Di Vietnam, perkembangan pesat teknologi informasi 

dalam beberapa tahun terakhir telah menciptakan 

kebutuhan mendesak bagi lembaga-lembaga 

manajemen negara untuk membangun kerangka hukum 

yang kuat guna mengatur dan memastikan keamanan 
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dan ketertiban sosial di lingkungan daring. Berangkat 

dari kebutuhan ini, pada sidang ke-5 Majelis Nasional 

ke-14 pada tanggal 12 Juni 2018, Undang-Undang 

Keamanan Siber Tahun 2018 disahkan dan resmi 

berlaku pada tanggal 1 Januari 2019. Undang-Undang 

Keamanan Siber Tahun 2018 memuat ketentuan-

ketentuan yang pada dasarnya memenuhi tujuan untuk 

memastikan keamanan dan integritas aktivitas di dunia 

maya; menciptakan dasar hukum yang kuat untuk 

mencegah, mendeteksi, menghentikan, dan menangani 

tindakan yang melanggar keamanan siber dan 

memengaruhi hak dan kepentingan sah individu, 

lembaga, dan organisasi. Undang-undang ini terdiri 

dari 7 bab dan 43 pasal yang mengatur kegiatan yang 

berkaitan dengan perlindungan keamanan nasional dan 

memastikan ketertiban dan keamanan sosial di dunia 

maya; serta tanggung jawab lembaga, organisasi, dan 

individu terkait. 

 Dengan tujuan untuk memastikan keamanan 

dan integritas aktivitas di dunia maya, beberapa 

ketentuan dasar Undang-Undang Keamanan Siber yang 

dapat kita sebutkan antara lain: Para pembuat undang-

undang telah mencantumkan tindakan terlarang terkait 

keamanan siber dalam Pasal 8 dan undang-undang 

khusus dalam Bab III tentang pencegahan dan 

penanganan tindakan yang melanggar keamanan siber. 

Lebih lanjut, untuk memastikan pencegahan dan 

penghapusan pelanggaran keamanan siber yang 

disebutkan di atas secara efektif, Undang-Undang ini 

menetapkan langkah-langkah untuk melindungi 

keamanan siber dan langkah-langkah untuk menangani 

pelanggaran undang-undang tentang keamanan siber 

dalam Pasal 5 dan 9. Menurut Pasal 9, siapa pun yang 

melanggar ketentuan Undang-Undang tentang 

Keamanan Siber, tergantung pada sifat dan tingkat 

keparahan pelanggaran, akan dikenakan tindakan 

disiplin, sanksi administratif, atau penuntutan pidana; 

jika terjadi kerugian, ganti rugi harus dibayarkan sesuai 

dengan hukum. Pada tanggal 3 Februari 2020, 

Pemerintah mengeluarkan Keputusan 15/2020/ND-CP 

yang menetapkan sanksi administratif untuk 

pelanggaran di bidang layanan pos, telekomunikasi, 

frekuensi radio, teknologi informasi, dan transaksi 

elektronik (diubah dan ditambah dengan Keputusan 

14/2022/ND-CP dan Keputusan 211/2025/ND-CP). 

KUHP 2015 (diubah dan ditambah pada tahun 2017, 

2024, dan 2025) juga memuat ketentuan tentang tindak 

pidana penyediaan atau penggunaan informasi secara 

ilegal pada jaringan komputer dan jaringan 

telekomunikasi. Oleh karena itu, siapa pun yang 

mengunggah informasi ke jaringan komputer atau 

jaringan telekomunikasi yang melanggar hukum, 

menimbulkan opini publik negatif, atau berdampak 

negatif terhadap keamanan, ketertiban, dan 

keselamatan sosial dapat dituntut atas kejahatan 

penyediaan atau penggunaan informasi secara ilegal di 

jaringan komputer dan jaringan telekomunikasi 

sebagaimana diatur dalam Pasal 288. 

 Internet, khususnya jejaring sosial, secara 

bertahap memainkan peran yang semakin penting dan 

memiliki pengaruh besar pada kehidupan sosial. 

Hingga saat ini, setelah bertahun-tahun 

diimplementasikan, Undang-Undang Keamanan Siber, 

bersama dengan peraturan hukum terkait lainnya, telah 

berkontribusi dalam menjaga dan memastikan 

keselamatan dan ketertiban sosial di dunia maya di 

negara kita. Bertujuan untuk melindungi keamanan 

nasional dan memastikan ketertiban dan keselamatan 

sosial di dunia maya, dengan fokus pada kepentingan 

nasional dan kepentingan rakyat, Undang-Undang 

Keamanan Siber 2025 dibangun berdasarkan 

konsolidasi Undang-Undang Keamanan Informasi 

2015 dan Undang-Undang Keamanan Siber 2018. 

Undang-Undang Keamanan Siber 2025 disahkan oleh 

Majelis Nasional ke-15 Republik Sosialis Vietnam 

pada sesi ke-10 pada tanggal 10 Desember 2025, dan 

akan mulai berlaku pada tanggal 1 Juli 2026. 

Berdasarkan Undang-Undang Keamanan Siber 2018, 

Undang-Undang 2025 terdiri dari 8 bab dan 45 pasal; 

undang-undang ini mengatur keamanan siber, 

perlindungan keamanan siber, serta hak, kewajiban, 

dan tanggung jawab lembaga, organisasi, dan individu 

terkait. 

 Secara konseptual, perkembangan kerangka 

hukum keamanan siber Vietnam menunjukkan 

kecenderungan menuju model state-centric digital 

sovereignty (Prokopyshyn & Trushkina, 2025), yaitu 

pendekatan tata kelola digital yang menempatkan 

negara sebagai aktor utama dalam mengendalikan arus 

informasi, infrastruktur data, dan stabilitas politik di 

ruang siber. Dalam model ini, keamanan siber tidak 

dipahami semata sebagai perlindungan teknis terhadap 

serangan digital, tetapi juga sebagai instrumen untuk 

mempertahankan legitimasi politik, ketertiban sosial, 

dan kontrol ideologis negara. Oleh karena itu, regulasi 

seperti kewajiban verifikasi identitas pengguna, 

lokalisasi data, serta kewajiban platform digital untuk 

menyerahkan informasi pengguna mencerminkan 

perluasan kapasitas pengawasan negara ke dalam ruang 

digital masyarakat sipil. 

 Pendekatan tersebut juga memperlihatkan 

bagaimana relasi antara negara, pasar digital, dan 

warga negara di Vietnam dibangun melalui logika 

keamanan nasional. Platform digital asing tidak 

diposisikan sebagai aktor independen, melainkan 

sebagai entitas yang wajib tunduk pada otoritas negara 

dan mendukung agenda stabilitas politik domestik. 

Dalam konteks ini, ruang digital diperlakukan sebagai 

perpanjangan dari wilayah kedaulatan negara (digital 

territoriality), sehingga kontrol terhadap data dan 



Public Knowledge / Volume 3 Issue 2 
◾ DOI 10.62771/pk. V3i2.34  

85  

informasi menjadi bagian dari strategi pertahanan 

nasional (Prakosa et al., 2026; Zhang & Morris, 2023). 

Konsekuensinya, perlindungan terhadap privasi 

individu dan kebebasan berekspresi sering kali berada 

di bawah prioritas keamanan politik dan ketertiban 

sosial. 

  

Beberapa aspek progresif dari Undang-Undang 

Keamanan Siber tahun 2025 

 Selain mempertahankan peraturan dasar yang 

telah diterapkan secara konsisten selama periode 

sebelumnya, Undang-Undang Keamanan Siber 2025 

telah direvisi dan ditambah oleh para pembuat undang-

undang dengan banyak poin baru dibandingkan dengan 

Undang-Undang Keamanan Siber 2018, yang 

sepenuhnya sesuai dengan konteks transformasi digital 

global saat ini. Beberapa poin baru yang penting dalam 

Undang-Undang ini meliputi: mendefinisikan secara 

jelas lembaga utama untuk pengelolaan keamanan siber 

oleh negara (Kementerian Keamanan Publik); 

menambahkan peraturan baru dalam konteks 

kecerdasan buatan dan teknologi baru; memperkuat 

perlindungan data (terutama data pribadi) dalam 

konteks baru; meningkatkan tanggung jawab penyedia 

layanan jaringan; meningkatkan peraturan tentang 

pencegahan dan pemberantasan pelecehan anak di 

dunia maya; mencegah konflik informasi di dunia 

maya; dan memperluas kerja sama internasional. 

 Dengan tetap menjunjung tinggi prinsip 

pengamanan nasional, kegiatan keamanan siber 

berada di bawah kepemimpinan Partai Komunis 

Vietnam. Prinsip “Di bawah kepemimpinan Partai 

Komunis Vietnam; pengelolaan terpadu oleh Negara; 

memobilisasi kekuatan gabungan sistem politik dan 

seluruh bangsa; mempromosikan peran inti pasukan 

keamanan siber khusus,” sebagaimana diatur dalam 

Pasal 2, Ayat 4 Undang-Undang Keamanan Siber 

2025, berfungsi sebagai prinsip panduan dalam 

seluruh legislasi keamanan siber selama bertahun-

tahun. Prinsip penting lainnya yang diatur dalam Pasal 

4 Ayat ini adalah: “Menerapkan langkah-langkah 

untuk melindungi ruang siber nasional; secara proaktif 

mencegah, mendeteksi, menghentikan, dan 

memerangi semua aktivitas di ruang siber yang 

melanggar keamanan nasional, ketertiban dan 

keselamatan sosial, serta hak dan kepentingan sah 

lembaga, organisasi, dan individu; menangani 

pelanggaran hukum keamanan siber dengan cepat dan 

tegas.” 

 Untuk mengkonkretkan prinsip-prinsip di 

atas, para pembuat undang-undang telah 

mencantumkan tindakan-tindakan terlarang terkait 

keamanan siber dalam Pasal 7 Undang-Undang ini dan 

ketentuan-ketentuan rinci dalam Bab III tentang 

Pencegahan dan Penanganan Tindakan yang 

Melanggar Keamanan Siber. Mewarisi dan 

mengembangkan ketentuan-ketentuan Undang-

Undang Keamanan Siber 2018, Pasal 7 Undang-

Undang Keamanan Siber 2025 menetapkan tindakan-

tindakan terlarang terkait keamanan siber. Dengan 

demikian, Ayat 1 Pasal 7 melarang pengunggahan dan 

penyebaran informasi dengan isi sebagai berikut di 

internet: 

 (i) Propaganda yang menentang Republik 

Sosialis Vietnam (propaganda yang mendistorsi dan 

mencemarkan nama baik pemerintah rakyat; perang 

psikologis, hasutan untuk perang agresi, perpecahan, 

kebencian antar kelompok etnis, agama dan masyarakat 

dari berbagai negara; menghina bangsa, bendera 

nasional, lambang nasional, lagu kebangsaan, tokoh-

tokoh besar, pemimpin, orang terkenal, pahlawan 

nasional); 

 (ii) Memutarbalikkan sejarah, menyangkal 

pencapaian revolusioner, merusak persatuan nasional, 

menghina agama, melakukan diskriminasi berdasarkan 

jenis kelamin, dan diskriminasi ras; 

 (iii) Memalsukan, memfitnah, menyebarkan 

informasi palsu, melanggar martabat, kehormatan, dan 

reputasi orang lain, atau menyebabkan kerusakan pada 

hak dan kepentingan sah lembaga, organisasi, dan 

individu lain; 

 (iv) Menyebarkan informasi palsu yang 

menyebabkan kepanikan publik, merusak kegiatan 

sosial-ekonomi, menghambat operasi normal lembaga 

negara atau pejabat publik, melanggar hak dan 

kepentingan sah lembaga, organisasi, dan individu lain; 

memalsukan atau menyebarkan informasi palsu tentang 

produk, barang, uang, obligasi, surat utang, obligasi 

pemerintah, cek, dan dokumen berharga lainnya; 

memalsukan atau menyebarkan informasi palsu di 

bidang keuangan, perbankan, e-commerce, pemasaran 

multi-level, dan sekuritas. 

 Pasal 7 ayat 2 mengatur larangan tindakan di 

dunia maya, dengan tindakan-tindakan yang berkaitan 

dengan keamanan nasional seperti: (i) Mengorganisir, 

mengoperasikan, bersekongkol, menghasut, menyuap, 

menipu, membujuk, melatih, atau menginstruksikan 

orang untuk menentang Republik Sosialis Vietnam; (ii) 

Menghasut, menyerukan, memobilisasi, menghasut, 

mengancam, menyebabkan perpecahan, melakukan 

kegiatan bersenjata atau menggunakan kekerasan untuk 

menentang pemerintah rakyat; menyerukan, 

memobilisasi, menghasut, mengancam, atau membujuk 

sejumlah besar orang untuk menyebabkan keresahan, 

melawan petugas penegak hukum, menghalangi 

kegiatan lembaga dan organisasi, menyebabkan 

ketidakstabilan dalam keamanan dan ketertiban; ... 

 Dengan demikian, Undang-Undang Keamanan 

Siber 2025 terus menegaskan orientasi legislatif yang 

menempatkan perlindungan keamanan nasional 

sebagai pusat pengelolaan dunia maya. Undang-

undang keamanan siber bertujuan tidak hanya untuk 
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melindungi keamanan politik tetapi juga untuk 

berkontribusi dalam menjaga ketertiban sosial, 

keamanan, dan kegiatan ekonomi di dunia maya. 

 Regulasi baru ditambahkan dalam konteks 

kecerdasan buatan dan teknologi baru. Pasal 2, Ayat 7 

Undang-Undang Keamanan Siber 2025 melarang 

tindakan-tindakan tertentu di dunia maya. Secara 

khusus, undang-undang ini melarang penggunaan 

kecerdasan buatan atau teknologi baru untuk 

memalsukan video, gambar, atau suara orang lain yang 

melanggar hukum; dan pembuatan, pengunggahan, dan 

penyebaran informasi sebagaimana diatur dalam Pasal 

1 Ayat ini. Undang-Undang Keamanan Siber 2025 

melengkapi dan memperbarui daftar tindakan terlarang 

untuk melawan perkembangan teknologi baru, 

terutama AI, IoT, dan metode serangan siber yang 

canggih. Tujuannya adalah untuk melindungi 

keamanan nasional, privasi individu, serta keamanan 

dan transparansi lingkungan daring. Secara khusus, 

undang-undang ini melarang pemalsuan menggunakan 

AI (deepfake, suara AI, gambar AI). Perluasan daftar 

perilaku terlarang dalam Undang-Undang Keamanan 

Siber 2025 menunjukkan fokus Negara pada 

perlindungan privasi, aset data, keamanan nasional, 

dan keselamatan warganya. Pada saat yang sama, 

Undang-Undang ini secara akurat mencerminkan 

realitas baru di mana AI, IoT, dan kejahatan siber lintas 

batas menimbulkan tantangan yang belum pernah 

terjadi sebelumnya (Huynh, 2025). Mengingat bahwa 

dunia maya menjadi alat potensial untuk penipuan atau 

pelanggaran privasi, penambahan peraturan ini tepat 

waktu dan diperlukan untuk mencegah organisasi dan 

individu menyalahgunakan kecerdasan buatan untuk 

melakukan kegiatan ilegal. 

 Dari perspektif tata kelola teknologi, perluasan 

regulasi terhadap kecerdasan buatan dan deepfake 

menunjukkan bahwa Vietnam tidak hanya merespons 

ancaman teknis, tetapi juga berupaya mengantisipasi 

potensi disrupsi terhadap otoritas informasi negara. Hal 

ini memperlihatkan kecenderungan menuju model 

preventive digital governance (Andita et al., 2025; 

Garcia, 2016), di mana negara mengambil posisi 

proaktif untuk mengendalikan teknologi baru sebelum 

teknologi tersebut berkembang menjadi ruang yang 

sulit diawasi secara politik maupun sosial. Dengan 

demikian, regulasi AI di Vietnam memiliki dimensi 

keamanan politik yang lebih dominan dibandingkan 

pendekatan etika teknologi atau perlindungan hak 

digital sebagaimana berkembang di banyak negara 

demokratis liberal. 

 Penguatan perlindungan data (khususnya data 

pribadi) dalam konteks baru. Data pribadi adalah data 

digital atau informasi dalam bentuk lain yang 

mengidentifikasi atau membantu mengidentifikasi 

orang tertentu, termasuk data pribadi dasar dan data 

pribadi sensitif (Pasal 1, Ayat 2, Undang-Undang 

Perlindungan Data Pribadi, 2026). Meskipun Undang-

Undang Perlindungan Data Pribadi telah disahkan, 

cakupan perlindungan perlu diperluas untuk mencakup 

data organisasi, data sistem, dan data dalam perjalanan. 

Penambahan peraturan keamanan data pada Undang-

Undang Keamanan Siber sangat penting untuk 

mencegah pengambilalihan, penggunaan, eksploitasi, 

atau penghancuran data tanpa izin; dan untuk 

mencegah bencana tak terduga yang secara langsung 

memengaruhi keamanan nasional dan ketertiban sosial 

(Minh, 2025). Undang-Undang Keamanan Siber 2018 

juga membahas masalah data, tetapi hanya secara 

terfragmentasi dan tidak spesifik. Undang-Undang 

Keamanan Siber 2025 telah lebih lanjut menetapkan 

peraturan tentang memastikan keamanan data dalam 

Pasal 26, yang meliputi: Mengembangkan kebijakan 

dan menetapkan prosedur untuk memastikan keamanan 

data; Menerapkan langkah-langkah, standar, dan 

peraturan teknis sebagaimana diatur dalam undang-

undang tentang keamanan siber; Menggunakan 

kriptografi dan kriptografi sipil untuk memastikan 

keamanan data (Komite Sandi Pemerintah bertanggung 

jawab untuk mengatur implementasi peraturan hukum 

tentang penggunaan kriptografi untuk melindungi 

informasi yang diklasifikasikan sebagai rahasia negara 

yang disimpan dan dipertukarkan di dunia maya); 

Menerapkan mekanisme untuk kontrol ketat terhadap 

personel yang terlibat langsung dalam pemrosesan 

data; Melakukan pemeriksaan dan penilaian risiko 

secara berkala untuk mendeteksi, mencegah, dan 

segera menangani ancaman terhadap keamanan data; 

Memeriksa dan mengevaluasi transfer data lintas batas. 

 Memperkuat tanggung jawab penyedia 

layanan jaringan. Pasal 25 ayat 2 tentang Keamanan 

Informasi Jaringan dalam Undang-Undang Keamanan 

Siber 2025 menetapkan bahwa perusahaan domestik 

dan asing yang menyediakan layanan pada jaringan 

telekomunikasi, internet, dan layanan nilai tambah di 

dunia maya di Vietnam memiliki tanggung jawab 

sebagai berikut: 

 (i) Memverifikasi informasi ketika pengguna 

mendaftarkan akun digital; melindungi informasi dan 

akun pengguna; memberikan informasi pengguna 

kepada pasukan perlindungan keamanan siber khusus 

di bawah Kementerian Keamanan Publik paling lambat 

24 jam sejak permintaan tertulis atau email, telepon, 

atau bentuk pertukaran terkonfirmasi lainnya untuk 

melayani verifikasi, investigasi, dan penanganan 

pelanggaran hukum tentang keamanan siber; dalam 

kasus darurat yang mengancam keamanan nasional 

atau nyawa manusia, permintaan informasi harus 

dilakukan paling lambat 3 jam; 

 (ii) Mencegah penyebaran informasi, 

menghapus informasi, dan menghapus layanan dan 



Public Knowledge / Volume 3 Issue 2 
◾ DOI 10.62771/pk. V3i2.34  

87  

aplikasi yang berisi konten yang melanggar ketentuan 

Undang-Undang ini paling lambat 24 jam sejak 

permintaan dari pasukan keamanan siber khusus 

Kementerian Keamanan Publik, dan menyimpan log 

sistem untuk keperluan verifikasi, investigasi, dan 

penanganan pelanggaran hukum keamanan siber dalam 

waktu yang ditentukan oleh undang-undang; dalam 

kasus mendesak yang mengancam keamanan nasional, 

permintaan untuk mencegah dan menghapus informasi 

harus dilakukan paling lambat 6 jam. 

 Dibandingkan dengan ketentuan dalam Pasal 

26 tentang Penjaminan Keamanan Informasi di Ruang 

Siber dalam Undang-Undang Keamanan Siber 2018, 

Undang-Undang 2025 meningkatkan kelayakan dan 

efektivitas penegakan hukum dengan menetapkan 

tenggat waktu yang jelas. Dengan demikian, jangka 

waktu spesifik bagi bisnis domestik dan asing yang 

menyediakan layanan di jaringan telekomunikasi, 

internet, dan layanan nilai tambah di ruang siber di 

Vietnam untuk memenuhi tanggung jawab mereka 

dalam memberikan informasi pengguna kepada 

pasukan keamanan siber khusus ditetapkan (24 jam 

dalam kasus normal; 3 jam dalam kasus darurat). Lebih 

lanjut, terkait pencegahan penyebaran informasi, 

penghapusan informasi, dan penghapusan layanan dan 

aplikasi dengan konten yang melanggar, Undang-

Undang 2025 menambahkan kasus darurat yang 

mengancam keamanan nasional, yang mengharuskan 

pencegahan dan penghapusan informasi dalam waktu 

maksimal 6 jam (selain jangka waktu normal 24 jam). 

Peraturan ini bertujuan untuk memperkuat mekanisme 

respons cepat terhadap ancaman terhadap keamanan 

nasional. 

 Mencegah dan memerangi pelecehan anak di 

dunia maya. Pasal 16 Undang-Undang Keamanan 

Siber 2026 menetapkan bahwa anak-anak memiliki hak 

untuk mengakses informasi, berpartisipasi dalam 

kegiatan sosial, bermain, dan memiliki privasi pribadi 

serta hak-hak lainnya yang dilindungi di dunia maya 

sebagaimana diatur oleh hukum. Undang-undang ini 

juga memastikan tanggung jawab pemilik sistem 

informasi dan bisnis yang menyediakan layanan pada 

jaringan telekomunikasi, internet, dan layanan bernilai 

tambah di dunia maya; oleh karena itu, pihak-pihak 

terkait memiliki tanggung jawab untuk mengontrol isi 

informasi pada sistem informasi atau pada layanan 

yang disediakan oleh bisnis untuk mencegah bahaya 

bagi anak-anak atau pelecehan terhadap anak-anak atau 

pelanggaran hak-hak anak; untuk mencegah 

penyebaran dan penghapusan informasi yang 

berbahaya bagi anak-anak atau melecehkan anak-anak 

atau melanggar hak-hak anak; …Secara khusus, 

Undang-Undang 2025 menambahkan ketentuan yang 

mewajibkan orang tua atau wali, sebagaimana diatur 

oleh hukum perdata, untuk mendaftarkan akun anak-

anak yang menggunakan layanan bernilai tambah di 

internet menggunakan informasi mereka sendiri dan 

bertanggung jawab untuk memantau dan mengelola 

konten yang diakses, diunggah, dan dibagikan anak-

anak di platform layanan tersebut. 

 Mencegah konflik informasi di dunia maya. 

Undang-Undang Keamanan Siber 2025 menambahkan 

Pasal 22, yang mengatur pencegahan konflik informasi 

di dunia maya, termasuk pemantauan, deteksi, 

peringatan, identifikasi sumber, pemblokiran, 

penghapusan, penyangkalan, panduan opini publik, 

perbaikan, sanksi, dan langkah-langkah lain untuk 

menghilangkan konflik informasi di dunia maya. 

Klausul 1 Pasal 22 dengan jelas menetapkan bahwa 

“Konflik informasi terjadi ketika dua atau lebih 

organisasi domestik dan asing menggunakan teknologi 

dan teknik informasi untuk merugikan informasi dan 

sistem informasi di dunia maya, yang memengaruhi 

keamanan nasional, ketertiban sosial, dan 

keselamatan.” 

Memperluas kerja sama internasional. 

Undang-Undang Keamanan Siber 2025 juga 

membantu memperkuat kerja sama keamanan dan 

melindungi lingkungan digital antara Vietnam dan 

negara-negara lain. Undang-Undang Keamanan Siber 

2025 berfungsi sebagai jembatan untuk 

mengimplementasikan Konvensi Perserikatan Bangsa-

Bangsa tentang Kejahatan Siber 2025 (Konvensi 

Hanoi). Undang-undang ini telah menambahkan 

banyak mekanisme untuk koordinasi internasional, 

langkah-langkah untuk mendukung investigasi lintas 

batas, dan penanganan kejahatan teknologi tinggi. Hal 

ini membantu Vietnam secara bertahap 

menstandarisasi kerangka hukumnya sesuai dengan 

praktik internasional. Pada saat yang sama, hal ini 

memperkuat kemampuan untuk memastikan keamanan 

dan melindungi pasar ekonomi digital, serta 

mekanisme untuk menyelesaikan konflik, pelanggaran, 

sengketa, dan pemulihan aset yang diperoleh melalui 

cara ilegal (Khong, 2026). Isi kerja sama internasional 

di bidang keamanan siber secara khusus diatur dalam 

Pasal 6 Undang-Undang Keamanan Siber 2025. 

 

B. Kerangka Hukum untuk Keamanan Siber dan 

Perlindungan Data di Indonesia 

 

Berbeda dengan sistem top-down, berorientasi 

keamanan, dan berorientasi manajemen di Vietnam, 

kerangka hukum Indonesia untuk keamanan siber dan 

perlindungan data bersifat reaktif, berupaya meminjam 

dan mengasimilasi standar Barat, khususnya GDPR. 

Namun, upaya ini saat ini terhambat oleh kurangnya 

koordinasi antar sektor, anggaran investasi yang 

terbatas, dan konflik wewenang di antara lembaga-

lembaga politik. 
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Undang-Undang ITE dan Matriks Operasional 

berdasarkan Peraturan Pemerintah No. 71 (PP 71) 

 Selama beberapa dekade, fondasi keamanan 

siber di Indonesia bergantung pada Undang-Undang 

Informasi dan Transaksi Elektronik (UU ITE), yang 

diberlakukan pada tahun 2008 dan kemudian 

diamandemen pada tahun 2016 dan 2024 (Awaluddin, 

2025). Meskipun berfungsi sebagai dasar hukum awal 

melawan kejahatan siber, UU ITE memiliki reputasi 

buruk di kalangan analis hukum karena mengandung 

“pasal karet” yang ambigu (DLA Piper, 2025). 

Ketentuan-ketentuan ini sering ditafsirkan secara 

sewenang-wenang oleh pemerintah untuk menyensor 

atau menghukum kebebasan berbicara daring. 

Terutama, putusan Mahkamah Konstitusi Indonesia 

pada Oktober 2021 menegaskan kekuasaan sah 

pemerintah untuk sepenuhnya memblokir akses 

internet warga negara selama periode kerusuhan sosial, 

sebuah tindakan yang menuai kritik keras dari 

kelompok advokasi privasi (Rodriguez, 2021). 

 Dalam hal manajemen infrastruktur elektronik, 

Peraturan Pemerintah Nomor 71 Tahun 2019 (PP 71) 

menguraikan kewajiban operasional Penyedia Sistem 

Elektronik (PSK) (ITIF, 2025). Perbedaan terbesar 

antara PP 71 dan peraturan Vietnam adalah pemisahan 

yang jelas antara dua sektor: PSK Publik dan PSK 

Swasta. Peraturan ini melonggarkan persyaratan 

lokalisasi data dengan mengizinkan organisasi swasta 

(PSK Swasta, termasuk perusahaan teknologi 

multinasional) untuk bebas menyimpan dan 

memproses data di luar perbatasan Indonesia, kecuali 

untuk sektor-sektor sensitif tertentu seperti jasa 

keuangan. Sebaliknya, instansi pemerintah dan sektor 

publik diwajibkan untuk sepenuhnya melokalisasi data 

untuk melindungi kedaulatan nasional (AHP, 2019). 

 Meskipun tampaknya penempatan server lebih 

fleksibel, PP 71 menetapkan matriks administratif yang 

sangat kompleks untuk aliran data. Bisnis asing 

diharuskan mendaftar ke Kementerian Komunikasi dan 

Informatika (KTI) sebelum diizinkan untuk 

menyediakan layanan (ITIF, 2025). Untuk transfer data 

lintas batas, perusahaan tidak hanya harus 

mendapatkan persetujuan tertulis eksplisit dalam 

bahasa Indonesia dari subjek data, tetapi juga 

menyerahkan laporan terperinci kepada KTI baik 

sebelum maupun sesudah transfer, yang menciptakan 

hambatan administratif yang secara signifikan 

memperlambat pengembangan produk (ROUSE, 

2025). Lebih serius lagi, PP 71 berisi peraturan yang 

sangat mengganggu: memaksa PSK Swasta untuk 

membangun mekanisme untuk menyediakan akses 

“pintu belakang” ke sistem dan data elektronik mereka 

bagi lembaga penegak hukum. Persyaratan ini secara 

langsung bertentangan dengan struktur enkripsi ujung-

ke-ujung dari banyak platform internasional, 

menciptakan kerentanan keamanan yang berisiko yang 

dapat dieksploitasi oleh peretas. 

 

Undang-Undang PDP 2022 dan Dampak Transisinya 

 Peristiwa legislatif paling signifikan di 

Indonesia dalam dekade terakhir adalah pengesahan 

Undang-Undang Perlindungan Data Pribadi (UU No. 

27 Tahun 2022, disingkat PDP), yang secara resmi 

mengakhiri fase pengelolaan data terdesentralisasi di 

berbagai sektor. Dengan masa transisi dua tahun dan 

implementasi penuh yang dijadwalkan pada Oktober 

2024, undang-undang ini dirancang berdasarkan 

prinsip-prinsip inti GDPR Eropa, meningkatkan 

standar privasi warga negara Indonesia ke tingkat 

internasional. PDP memiliki cakupan ekstrateritorial, 

mencakup semua entitas, terlepas dari apakah mereka 

berlokasi di dalam atau di luar perbatasan Indonesia, 

selama aktivitas pengolahan data mereka menghasilkan 

konsekuensi hukum di dalam negeri atau memengaruhi 

warga negara Indonesia yang tinggal di luar negeri. 

Undang-undang ini secara jelas mendefinisikan konsep 

Data Pribadi, Pengendali Data, dan Pengolah Data, 

sekaligus melindungi hak-hak mendasar subjek data 

seperti hak untuk mengakses, hak untuk mengoreksi, 

hak untuk dilupakan, dan terutama hak untuk menolak 

keputusan yang dibuat sepenuhnya berdasarkan 

pengolahan otomatis. Untuk transfer data lintas batas, 

tidak seperti mekanisme TIA berbasis risiko di 

Vietnam, PDP Indonesia menetapkan sistem 

perlindungan bertingkat yang lebih konservatif. Untuk 

mentransfer data keluar dari Indonesia, Pengendali 

Data harus menunjukkan bahwa negara penerima 

memiliki sistem hukum perlindungan data yang setara 

atau lebih unggul dari Indonesia (Kecukupan 

Perlindungan). Jika ambang batas ini tidak terpenuhi, 

organisasi harus menetapkan pengamanan yang 

mengikat sesuai standar (Pengamanan yang Tepat). 

Jika kedua kondisi di atas gagal, metode terakhir dan 

paling berisiko adalah memperoleh persetujuan 

eksplisit dari setiap subjek data untuk transaksi spesifik 

tersebut. 

 

Perubahan Hukum Terkait DPO dan Beban pada 

Usaha Kecil dan Menengah 

 Salah satu aspek yang paling kontroversial dan 

mengganggu dalam implementasi UU PDP di 

Indonesia adalah ketentuan mengenai pengangkatan 

Petugas Perlindungan Data (PKP). Awalnya, Pasal 53 

UU tersebut dirancang dengan konsesi kepada sektor 

swasta, yang menetapkan bahwa pengangkatan PKP 

hanya wajib jika suatu organisasi memenuhi ketiga 

kriteria kumulatif: (1) mengolah data untuk 

kepentingan umum; (2) melakukan pemantauan secara 

teratur dan sistematis dalam skala besar; dan (3) 

mengolah data sensitif atau kriminal dalam skala besar. 
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Struktur “dan” ini berarti bahwa sebagian besar 

organisasi bisnis biasa dibebaskan dari kewajiban PKP. 

 Namun, pada Juli 2025, Mahkamah Konstitusi 

Indonesia mengeluarkan putusan penting (Keputusan 

No. 151/PUU-XXII/2024), yang sepenuhnya 

merestrukturisasi lanskap kepatuhan. Mahkamah 

memutuskan bahwa kata “dan” dalam Pasal 53 tidak 

konstitusional dan harus diartikan sebagai “dan/atau” 

(kriteria alternatif). Putusan ini mencerminkan sikap 

tegas pengadilan bahwa data pribadi adalah hak 

mendasar dan tidak dapat diperlakukan sebagai 

komoditas komersial semata. Konsekuensi dari putusan 

ini adalah penurunan ambang batas wajib secara 

langsung, memaksa puluhan ribu organisasi, termasuk 

Usaha Mikro, Kecil, dan Menengah—yang sudah 

sangat kekurangan personel yang berpengetahuan di 

bidang keamanan siber—untuk menunjuk seorang 

DPO jika mereka secara tidak sengaja memenuhi salah 

satu dari tiga kriteria tersebut. Perubahan mendadak ini 

menciptakan hambatan finansial dan struktural yang 

besar, mengancam kapasitas kepatuhan ekonomi 

digital Indonesia. 

 

Sanksi Pidana dan Administratif Ganda serta 

Kerentanan Administrasi Sistem 

 Berbeda dengan pendekatan Vietnam yang 

menangani pelanggaran dengan denda administratif 

besar-besaran terhadap bisnis, sistem hukum Indonesia 

menerapkan model sanksi ganda, yang secara jelas 

memisahkan tanggung jawab administratif dan pidana. 

Secara administratif, UU PDP memberi wewenang 

kepada otoritas pengawas untuk menerapkan tindakan 

yang meningkat, mulai dari peringatan tertulis dan 

perintah untuk menangguhkan sementara kegiatan 

pengolahan data dan memaksa penghancuran data, 

hingga pengenaan denda administratif. Denda ini dapat 

mencapai maksimum 2% dari total pendapatan atau 

pemasukan tahunan organisasi yang melakukan 

pelanggaran (ITIF, 2025). 

 Dari sudut pandang kriminal, hukum secara 

langsung menargetkan individu dan peretas dengan 

hukuman penjara yang sangat berat. Mengumpulkan 

atau menggunakan data secara ilegal dengan sengaja 

dapat berujung pada hukuman penjara 5 tahun dan 

denda hingga 5 miliar rupiah. Mendistribusikan atau 

mengungkapkan data secara ilegal dapat berujung pada 

hukuman penjara 4 tahun dan denda 4 miliar rupiah. 

Terutama, membuat profil data pribadi palsu untuk 

keuntungan dapat berujung pada hukuman penjara 6 

tahun dan denda 6 miliar rupiah. Jika suatu organisasi 

bisnis terbukti membantu dan bersekongkol dalam 

tindakan kriminal ini, organisasi tersebut tidak hanya 

menghadapi denda sepuluh kali lebih besar daripada 

individu, tetapi juga asetnya disita, izin usahanya 

dicabut, diwajibkan membayar ganti rugi, dan dapat 

dibubarkan secara permanen. Namun, kesempurnaan 

peraturan ini di atas kertas dibayangi oleh 

ketidakmampuan untuk menegakkannya secara efektif. 

Hambatan terbesar dalam sistem perlindungan data di 

Indonesia adalah tidak adanya Otoritas Perlindungan 

Data yang independen. Meskipun PDP 2022 

mengamanatkan pembentukannya, lembaga ini baru 

berdiri pada tahun 2025. Pemantauan hukum saat ini 

untuk sementara dipercayakan kepada Direktorat 

Pengawasan Ruang Digital di bawah Kementerian 

Komunikasi dan Teknologi Digital (KPM), sebuah 

lembaga yang kurang independen dan berwenang 

untuk menangani pelanggaran antar kementerian atau 

insiden yang berkaitan dengan pemerintah. 

 Krisis tata kelola semakin terlihat jelas di 

bidang keamanan siber. BSSN, yang dibentuk untuk 

mengkoordinasikan keamanan siber berdasarkan 

Peraturan Presiden No. 47/2023, beroperasi dengan 

anggaran yang sangat minim, hanya sebesar 0,02% dari 

PDB Indonesia (Alfath & Cahya, 2024). Konsekuensi 

buruk dari fragmentasi dan kurangnya investasi ini 

ditunjukkan oleh serangan ransomware yang 

melumpuhkan Pusat Data Nasional (PDN) pada 20 Juni 

2024 (Heryadi et al., 2024). Serangan tersebut 

melumpuhkan sistem 210 instansi pemerintah, 

memaksa prosedur imigrasi kembali ke proses manual, 

dan mengungkap kurangnya sistem komando terpadu. 

Instansi sipil beroperasi sepenuhnya secara independen 

dan tidak mampu terhubung dengan kemampuan 

perang siber yang unggul dari Tentara Nasional 

Indonesia (TNI-Satsiber), sehingga menciptakan 

kerusakan struktural yang serius dalam respons krisis 

nasional (Shives & Fatahillah, 2026). 

 Secara konseptual, kondisi tata kelola 

keamanan siber di Indonesia mencerminkan fenomena 

regulatory fragmentation (Joseph et al., 2025; Xu, 

2024), yaitu situasi ketika kewenangan regulasi, 

pengawasan, dan penegakan tersebar di berbagai 

lembaga tanpa mekanisme koordinasi yang kuat. 

Dalam konteks Indonesia, kewenangan terkait 

keamanan siber, perlindungan data, pengawasan 

platform digital, dan investigasi kejahatan siber terbagi 

antara Kementerian Komunikasi dan Digital, BSSN, 

kepolisian, lembaga intelijen, serta institusi pertahanan. 

Fragmentasi ini menciptakan tumpang tindih 

kewenangan, lambatnya respons krisis, dan 

ketidakjelasan struktur komando dalam menghadapi 

ancaman siber berskala nasional. Serangan 

ransomware terhadap Pusat Data Nasional pada tahun 

2024 memperlihatkan bagaimana lemahnya integrasi 

kelembagaan dapat mengurangi efektivitas respons 

negara terhadap krisis digital. 

 Dari perspektif institutional capacity theory 

(Cars et al., 2018; Harun & Kamase, 2012; Polk, 2011), 

permasalahan keamanan siber Indonesia tidak semata 

disebabkan oleh kekurangan regulasi, tetapi juga oleh 

keterbatasan kapasitas institusional negara dalam 
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mengimplementasikan regulasi secara konsisten. 

Meskipun Indonesia telah mengadopsi Undang-

Undang Perlindungan Data Pribadi yang relatif 

progresif dan terinspirasi oleh GDPR, efektivitas 

implementasinya masih terhambat oleh keterbatasan 

sumber daya, rendahnya koordinasi antar lembaga, 

keterlambatan pembentukan otoritas perlindungan data 

independen, serta ketergantungan pada mekanisme 

administratif yang kompleks. Dalam kerangka 

governance failure (Jessop, 2009; Paruchuri et al., 

2024; Peters, 2015), kondisi ini menunjukkan adanya 

kesenjangan antara ambisi regulatif negara dan 

kapasitas birokrasi untuk menjalankan tata kelola 

digital secara efektif. Akibatnya, sistem hukum yang 

secara normatif terlihat modern belum sepenuhnya 

mampu menghasilkan perlindungan data dan 

keamanan siber yang kuat dalam praktik. 

 

C. Kerangka Hukum Vietnam dan Indonesia 

  

Membandingkan kerangka hukum Vietnam 

dan Indonesia tidak hanya menyoroti perbedaan dalam 

teknik legislatif tetapi juga mengungkapkan perspektif 

filosofis yang mendalam tentang peran negara dalam 

ekonomi digital dan hak-hak warga negara. 

 

Perbedaan dalam Struktur Pemerintahan dan 

Filsafat Legislatif 

 Perbandingan antara Vietnam dan Indonesia 

menunjukkan adanya perbedaan mendasar dalam 

struktur tata kelola dan filosofi legislasi terkait ruang 

siber serta perlindungan data. Di Vietnam, filosofi 

legislasi sistemik memandang ruang siber sebagai 

medan strategis untuk mempertahankan kedaulatan 

nasional. Oleh karena itu, keamanan nasional, stabilitas 

rezim, dan pengendalian sosial ditempatkan sebagai 

prioritas utama dalam regulasi digital. Pendekatan ini 

mencerminkan kuatnya otoritas negara dalam 

mengelola dan mengawasi ruang siber. Sebaliknya, 

Indonesia cenderung memandang ruang siber sebagai 

lingkungan ekonomi digital yang perlu diatur untuk 

membangun kepercayaan publik dalam ekosistem 

digital. Dalam konteks ini, kerangka hukum Indonesia 

berusaha menyeimbangkan antara perlindungan privasi 

warga negara—yang sebagian mengacu pada standar 

Eropa—dan kebutuhan untuk mendukung integrasi 

ekonomi global serta kerja sama internasional. 

 Dari sisi kerangka hukum data, Vietnam 

menunjukkan proses evolusi regulasi yang relatif cepat. 

Sistem hukum berkembang dari regulasi berbasis 

peraturan pemerintah, seperti Dekrit 13 tentang 

Perlindungan Data Pribadi, menuju pembentukan 

undang-undang yang lebih komprehensif, seperti 

Undang-Undang Data 2025 dan Undang-Undang 

Perlindungan Data Pribadi 2025/2026. Dalam proses 

ini, beberapa hak yang dianggap berisiko, seperti hak 

portabilitas data, cenderung dibatasi atau dihilangkan 

demi menjaga kontrol negara terhadap arus data. Di sisi 

lain, Indonesia memilih pendekatan yang berbeda 

dengan mengadopsi satu undang-undang utama yang 

bersifat komprehensif, yaitu Undang-Undang 

Perlindungan Data Pribadi 2022. Namun, implementasi 

undang-undang ini menghadapi tantangan karena 

keterlambatan dalam penyusunan dan pengesahan 

peraturan pelaksana yang lebih rinci. 

 Perbedaan juga terlihat dalam struktur 

kelembagaan pengelolaan data dan keamanan siber. Di 

Vietnam, kekuasaan pengawasan terpusat secara kuat 

pada Departemen A05 di bawah Kementerian 

Keamanan Publik, sementara lembaga militer seperti 

Kementerian Pertahanan Nasional dan lembaga sipil 

seperti Kementerian Informasi dan Komunikasi 

berperan sebagai institusi pendukung. Dalam sistem 

ini, tidak terdapat konsep otoritas perlindungan data 

independen (independent Data Protection 

Authority/DPA). Sebaliknya, di Indonesia, 

pembentukan DPA independen sebenarnya telah 

diamanatkan oleh undang-undang, meskipun hingga 

saat ini lembaga tersebut belum sepenuhnya terbentuk. 

Sementara itu, kewenangan pengelolaan ruang siber 

masih tersebar di antara beberapa lembaga, termasuk 

Kementerian Komunikasi dan Digital sebagai lembaga 

sipil serta Badan Siber dan Sandi Negara (BSSN) 

sebagai lembaga keamanan siber, sementara peran 

militer relatif terpisah dari upaya pengelolaan sipil. 

 Selain itu, terdapat perbedaan penting terkait 

kewajiban penunjukan Data Protection Officer (DPO). 

Di Vietnam, tidak terdapat kewajiban universal bagi 

perusahaan untuk membentuk struktur DPO yang 

independen. Kepatuhan terhadap regulasi perlindungan 

data lebih banyak didasarkan pada mekanisme 

penilaian risiko internal, seperti Transfer Impact 

Assessment (TIA) dan Data Protection Impact 

Assessment (DPIA). Sebaliknya, Indonesia 

menetapkan kewajiban yang lebih ketat. Sebagian 

besar organisasi, termasuk perusahaan skala kecil dan 

menengah, diwajibkan menunjuk DPO. Kewajiban ini 

semakin diperkuat setelah adanya perubahan 

interpretasi hukum melalui putusan Mahkamah 

Konstitusi pada tahun 2025 yang mengubah 

penggunaan frasa “dan/atau”, sehingga memperluas 

cakupan organisasi yang wajib mematuhi ketentuan 

tersebut. 

  

Struktur Kelembagaan dan Kapasitas Penegakan 

Siber 

 Di Vietnam, aktor utama yang memiliki 

kewenangan dalam keamanan siber dan perlindungan 

data adalah Kementerian Keamanan Publik (Ministry 

of Public Security/MPS), khususnya melalui 
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Departemen Keamanan Siber dan Pencegahan 

Kejahatan Teknologi Tinggi (A05). Lembaga ini 

berperan sebagai otoritas utama dalam pengawasan 

ruang siber, investigasi kejahatan siber, pengawasan 

platform digital, serta penegakan hukum terkait 

keamanan nasional di ruang digital. Selain itu, 

Kementerian Informasi dan Komunikasi (MIC) 

memiliki fungsi regulatif dan teknis dalam pengelolaan 

infrastruktur telekomunikasi, media digital, dan tata 

kelola internet. Pemerintah Vietnam juga melibatkan 

Kementerian Pertahanan Nasional dalam aspek 

pertahanan siber strategis dan perlindungan terhadap 

ancaman siber yang berkaitan dengan keamanan 

nasional. Dalam konteks perlindungan data, 

perusahaan penyedia layanan digital dan platform 

teknologi diwajibkan menjalankan kewajiban 

kepatuhan seperti lokalisasi data, verifikasi identitas 

pengguna, serta kerja sama dengan otoritas negara. 

 Sementara itu, di Indonesia, aktor utama dalam 

keamanan siber adalah Badan Siber dan Sandi Negara 

(BSSN), yang bertanggung jawab dalam koordinasi 

keamanan siber nasional, mitigasi serangan siber, 

perlindungan infrastruktur digital strategis, dan 

pengembangan kapasitas pertahanan siber nasional 

(Chotimah, 2019; Haryanto & Sutra, 2023). 

Kementerian Komunikasi dan Digital (Komdigi) 

memiliki kewenangan dalam regulasi sistem 

elektronik, pengawasan platform digital, pemutusan 

akses terhadap konten ilegal, serta implementasi 

kebijakan perlindungan data pribadi (Maulana et al., 

2026; Nethan & Situbuana, 2025). Selain itu, aparat 

penegak hukum seperti Kepolisian Republik Indonesia 

melalui Direktorat Tindak Pidana Siber berperan dalam 

investigasi dan penindakan kejahatan siber. Tentara 

Nasional Indonesia (TNI), khususnya unit siber 

pertahanan, memiliki kemampuan dalam menghadapi 

ancaman siber yang berkaitan dengan pertahanan 

negara dan keamanan strategis (Anissa & Djuyandi, 

2021; Oktavia & Martini, 2016). Di sektor non-

pemerintah, perusahaan teknologi, penyelenggara 

sistem elektronik, dan Data Protection Officer (DPO) 

juga menjadi aktor penting dalam implementasi 

kepatuhan terhadap Undang-Undang Perlindungan 

Data Pribadi serta perlindungan data pengguna 

(Ajiraga, 2026; Suleiman et al., 2022). 

 Perbedaan mendasar antara kedua negara 

terletak pada struktur koordinasi kelembagaan. 

Vietnam menerapkan model yang lebih terpusat 

dengan dominasi aparat keamanan negara, sedangkan 

Indonesia menggunakan pendekatan yang lebih 

terfragmentasi dan multi-aktor, dengan pembagian 

kewenangan antara lembaga sipil, regulator digital, 

aparat penegak hukum, dan institusi pertahanan. 

 

Strategi Manajemen Data dan Hambatan Ekonomi 

 Pendekatan terhadap kebijakan lokalisasi data 

di kedua negara tersebut jelas menggambarkan konflik 

antara tujuan pengendalian administratif dan 

kebutuhan liberalisasi perdagangan digital. Secara 

strategis, lokalisasi data digunakan sebagai senjata 

geoekonomi untuk mengurangi ketergantungan pada 

negara adidaya teknologi, tetapi efek sampingnya 

seringkali menghambat inovasi. Di Indonesia, 

kebijakan PP 71 awalnya diharapkan dapat mengurangi 

tekanan pada sektor swasta dengan membebaskan 

penyimpanan domestik. Namun, alih-alih membuka 

peluang, kebijakan tersebut justru menciptakan labirin 

prosedur administratif. Persyaratan bagi bisnis untuk 

melaporkan informasi rinci kepada KTT sebelum dan 

sesudah konversi data, bersama dengan kewajiban 

untuk memberikan kode sumber atau “pintu belakang” 

kepada pemerintah, menciptakan hambatan teknis non-

tarif yang mahal. Analisis ekonomi kuantitatif 

menunjukkan bahwa pembatasan data di masa lalu 

Indonesia telah menyebabkan kerusakan 

makroekonomi yang serius: penurunan output 

perdagangan sebesar 9,1%, penurunan produktivitas 

tenaga kerja sebesar 3,7%, dan peningkatan harga pasar 

konsumen sebesar 1,9% karena biaya kepatuhan yang 

langsung dibebankan kepada pengguna akhir. Selain 

itu, perusahaan teknologi multinasional, khususnya 

dari AS, terpaksa menarik sumber daya teknis yang 

berharga dari pusat Penelitian & Pengembangan 

mereka untuk berinvestasi dalam infrastruktur guna 

memenuhi kebutuhan Indonesia yang terfragmentasi, 

sehingga melemahkan daya saing global dalam 

kecerdasan buatan dan komputasi awan. Sebaliknya, 

Vietnam menggunakan perangkat hukum seperti pisau 

bedah yang tajam, secara langsung menargetkan 

yurisdiksi atas informasi warga negara. Dekrit 53 

menetapkan mekanisme “pemicu” yang cerdas di mana 

perusahaan asing diancam harus membangun pusat 

data yang mahal di Vietnam jika mereka berani 

menentang perintah sensor konten dari Departemen 

A05. Lebih lanjut, Dekrit 147 mendorong batas kendali 

hingga ekstrem dengan memaksa platform dengan 

lebih dari 100.000 kunjungan untuk mengumpulkan 

dan membagikan informasi identifikasi pengguna, serta 

memelihara server yang berlokasi di Vietnam. 

Mekanisme kendali ganda ini menjadikan Vietnam 

salah satu lingkungan operasi paling kompleks di dunia 

untuk platform kebebasan berbicara. Campur tangan 

ini tidak hanya menciptakan lingkungan sensor diri 

yang sangat mengakar dalam media daring tetapi juga 

menghambat integrasi data bebas dalam Kerangka 

Ekonomi Digital ASEAN. Meskipun sistem Penilaian 

TIA Vietnam—yang memungkinkan transfer data 

berdasarkan deklarasi mandiri dan pasca-audit—

dianggap lebih ramah terhadap komputasi awan 

daripada sistem pra-otorisasi Indonesia, lanskap hukum 

secara keseluruhan masih memberikan tekanan 

signifikan pada investor teknologi. Misalnya, startup 
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fintech yang berbasis di Vietnam yang ingin 

memperluas pembayaran elektroniknya ke wilayah 

tersebut akan terjebak dalam matriks kepatuhan: 

mereka harus menerapkan TIA Vietnam, memenuhi 

standar DPIA Singapura, mematuhi pengecualian 

penyimpanan PP 71 Indonesia, dan menghadapi sistem 

DPIA Thailand yang masih baru, yang mengakibatkan 

pengurasan modal operasional yang substansial. 

  

Mekanisme Sanksi dan Sensor 

 Perbandingan antara Vietnam dan Indonesia 

juga memperlihatkan perbedaan yang signifikan dalam 

tingkat ketegasan mekanisme sanksi serta praktik 

pengawasan terhadap ruang digital. Dari sisi sanksi 

finansial administratif, Vietnam menunjukkan 

pendekatan yang jauh lebih keras. Dalam rancangan 

regulasi terbaru mengenai sanksi administrasi di bidang 

siber, pemerintah Vietnam mengusulkan denda 

maksimum hingga 5% dari total pendapatan tahunan 

perusahaan di Vietnam untuk pelanggaran serius. 

Bahkan untuk pelanggaran yang bersifat prosedural, 

sanksi tetap dapat mencapai 1 miliar VND, yang 

menunjukkan pendekatan penegakan hukum yang 

sangat ketat. Sebaliknya, di Indonesia batas maksimum 

denda administratif dalam Undang-Undang 

Perlindungan Data Pribadi 2022 ditetapkan sebesar 2% 

dari total pendapatan atau keuntungan tahunan 

perusahaan. Selain sanksi finansial, pemerintah 

Indonesia juga dapat menjatuhkan sanksi tambahan 

seperti penghentian sementara kegiatan usaha atau 

bahkan penutupan perusahaan. 

 Perbedaan lain terlihat dalam pengaturan 

tanggung jawab pidana. Di Vietnam, undang-undang 

perlindungan data tidak secara spesifik mengatur sanksi 

pidana bagi pelanggaran data pribadi. Apabila suatu 

pelanggaran dikategorikan sebagai tindak kejahatan 

siber, maka penanganannya akan dirujuk pada Pasal 

286 Kitab Undang-Undang Hukum Pidana, yang 

mengatur kejahatan terkait penggunaan jaringan 

komputer dan telekomunikasi. Sebaliknya, Indonesia 

mengatur tanggung jawab pidana secara lebih eksplisit 

dalam PDP 2022. Individu yang dengan sengaja 

melakukan pelanggaran serius terhadap perlindungan 

data pribadi dapat dijatuhi hukuman 4 hingga 6 tahun 

penjara serta denda antara 4 hingga 6 miliar rupiah. 

Apabila pelanggaran tersebut dilakukan oleh organisasi 

atau perusahaan, maka denda yang dikenakan dapat 

mencapai sepuluh kali lipat dari sanksi yang dijatuhkan 

kepada individu. 

 Dalam hal kewenangan pemerintah untuk 

meminta penghapusan konten digital, kedua negara 

juga menunjukkan pendekatan yang cukup kuat, 

meskipun dengan mekanisme yang berbeda. Di 

Vietnam, platform digital diwajibkan untuk menghapus 

konten dalam waktu 24 jam setelah menerima 

permintaan resmi dari pemerintah, serta harus 

menanggapi pengaduan pengguna dalam waktu 48 jam. 

Kegagalan mematuhi ketentuan ini dapat berujung pada 

sanksi berat, termasuk pemutusan akses layanan di 

dalam wilayah Vietnam. Sementara itu, di Indonesia 

pemerintah mengandalkan UU ITE sebagai dasar 

hukum untuk memblokir atau menurunkan konten yang 

dianggap melanggar hukum. Dalam situasi tertentu, 

terutama ketika terjadi kerusuhan atau konflik sosial, 

pemerintah bahkan dapat menerapkan pembatasan atau 

pemutusan akses internet pada tingkat wilayah tertentu 

sebagai langkah pengendalian keamanan. 

 Selain itu, perbedaan juga terlihat dalam tingkat 

intervensi negara terhadap ruang privat pengguna 

internet. Di Vietnam, Dekrit 147 mewajibkan semua 

akun media sosial untuk diverifikasi menggunakan 

nomor identitas nasional atau nomor telepon domestik, 

sehingga identitas pengguna dapat dilacak dengan 

mudah oleh otoritas. Pemerintah juga memiliki 

kewenangan untuk meminta akses terhadap data 

identitas pengguna kapan pun diperlukan dalam rangka 

penegakan hukum atau keamanan nasional. Di sisi lain, 

di Indonesia pemerintah mewajibkan penyelenggara 

sistem elektronik untuk menyediakan akses khusus atau 

“backdoor” ke dalam sistem mereka guna mendukung 

kegiatan pengawasan dan penegakan hukum. Ketentuan 

ini diatur dalam PP 71 tentang Penyelenggaraan Sistem 

dan Transaksi Elektronik, yang memberikan dasar 

hukum bagi pemerintah untuk memperoleh akses 

terhadap data elektronik ketika diperlukan. 

 Penerapan sanksi terhadap serangan siber yang 

berasal dari luar wilayah negara menghadapi tantangan 

yurisdiksi, terutama karena pelaku, server, maupun 

infrastruktur digital sering berada di negara yang 

berbeda. Dalam konteks Vietnam dan Indonesia, 

mekanisme penegakan hukum terhadap serangan lintas 

batas umumnya dilakukan melalui kombinasi 

pendekatan hukum nasional, kerja sama internasional, 

dan koordinasi antar lembaga keamanan siber. 

 Di Vietnam, Undang-Undang Keamanan Siber 

memberikan kewenangan kepada negara untuk 

meminta platform digital asing bekerja sama dalam 

penghapusan konten, penyerahan data pengguna, serta 

pemblokiran akses terhadap layanan yang dianggap 

mengancam keamanan nasional. Pemerintah juga dapat 

menerapkan sanksi administratif terhadap perusahaan 

asing yang beroperasi di Vietnam apabila tidak 

memenuhi kewajiban lokalisasi data, verifikasi 

identitas pengguna, atau permintaan penegakan hukum. 

Dalam kasus serangan siber lintas negara, Vietnam 

mengandalkan kerja sama internasional melalui 

mekanisme bantuan hukum timbal balik (mutual legal 

assistance), kerja sama kepolisian internasional, serta 

koordinasi keamanan siber regional ASEAN dan 

konvensi internasional terkait kejahatan siber (Chi, 
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2018; Phuong, 2023). 

 Sementara itu, di Indonesia, Undang-Undang 

Perlindungan Data Pribadi 2022 dan UU ITE memiliki 

cakupan ekstrateritorial, sehingga secara hukum dapat 

diterapkan terhadap pelaku atau perusahaan asing yang 

aktivitas digitalnya berdampak pada warga negara 

Indonesia. Namun, implementasi sanksi terhadap 

pelaku di luar negeri tetap bergantung pada kerja sama 

internasional, seperti ekstradisi, pertukaran informasi 

intelijen siber, dan koordinasi melalui INTERPOL atau 

forum keamanan siber regional. Pemerintah Indonesia 

juga dapat menjatuhkan sanksi administratif terhadap 

platform digital asing, termasuk pemblokiran akses 

layanan atau pembatasan operasional apabila 

perusahaan tidak mematuhi regulasi nasional (Bahtiar, 

2025; Harsya, 2025; Sumaragatha & Evangelista, 

2025). 

 Meskipun demikian, baik Vietnam maupun 

Indonesia masih menghadapi keterbatasan dalam 

penegakan hukum lintas batas, terutama terkait 

perbedaan yurisdiksi hukum, kurangnya harmonisasi 

regulasi internasional, keterbatasan kapasitas 

investigasi digital forensik, serta ketergantungan pada 

kerja sama negara lain. Oleh karena itu, efektivitas 

penerapan sanksi terhadap serangan siber internasional 

tidak hanya bergantung pada kekuatan regulasi 

domestik, tetapi juga pada kapasitas diplomasi digital 

dan kerja sama keamanan siber internasional. 

  

D. Pelajaran Strategis untuk Indonesia dari 

Vietnam 

 Secara lebih luas, perbandingan antara Vietnam 

dan Indonesia menunjukkan bahwa regulasi keamanan 

siber dan perlindungan data bukanlah instrumen hukum 

yang netral secara politik, melainkan produk dari relasi 

kekuasaan yang berbeda dalam tata kelola digital. 

Dalam perspektif power and governance theory 

(Chhotray & Stoker, 2009; Griffin, 2012; Haus, 2018), 

regulasi digital mencerminkan bagaimana negara 

mendefinisikan distribusi otoritas antara pemerintah, 

pasar digital, dan warga negara dalam ruang siber. 

Vietnam merepresentasikan model state power 

dominance (Jessop, 2007; John, 2019; Migdal et al., 

1994), di mana negara mempertahankan posisi 

hegemonik dalam mengendalikan arus informasi, 

infrastruktur data, dan aktivitas platform digital. Dalam 

model ini, regulasi keamanan siber berfungsi tidak 

hanya sebagai instrumen perlindungan teknis, tetapi 

juga sebagai mekanisme reproduksi stabilitas politik 

dan legitimasi negara. Oleh karena itu, praktik seperti 

lokalisasi data, verifikasi identitas pengguna, dan 

kewajiban kerja sama platform digital dengan aparat 

keamanan mencerminkan perluasan kapasitas 

pengawasan negara ke dalam ruang digital Masyarakat.  

 Sebaliknya, Indonesia menunjukkan pola tata 

kelola yang lebih bersifat negosiatif antara kepentingan 

negara, pasar, dan hak-hak warga negara (Ningtyas, 

2023; Siswantoro, 2026). Adopsi prinsip-prinsip 

perlindungan data yang terinspirasi GDPR 

memperlihatkan adanya tekanan global pasar digital 

dan kebutuhan integrasi ekonomi internasional yang 

memengaruhi pembentukan regulasi nasional. Namun, 

pada saat yang sama, negara tetap mempertahankan 

instrumen kontrol melalui mekanisme pemblokiran 

platform, pengawasan konten, dan akses terhadap data 

elektronik. Kondisi ini menunjukkan bahwa regulasi 

digital di Indonesia berkembang melalui kompromi 

antara logika keamanan negara, tuntutan pasar digital 

global, dan narasi perlindungan hak individu (Ambardi 

et al., 2025; Anwar & Nepri, 2025). Dengan demikian, 

studi ini memperlihatkan bahwa regulasi keamanan 

siber di Asia Tenggara pada dasarnya merupakan arena 

politik yang memperlihatkan negosiasi kekuasaan 

antara aktor negara, perusahaan teknologi, dan 

masyarakat digital. 

 Perbedaan-perbedaan ini dapat memberikan 

pelajaran yang berbeda bagi kedua negara. Pertama, 

atasi krisis tata kelola dengan Sistem Komando Siber 

terpadu. Jika ada satu hal yang perlu dipelajari 

pemerintah Indonesia dari Vietnam, itu adalah 

efektivitas sistem komando terpusat. Runtuhnya PDN 

akibat serangan ransomware mengungkap kelemahan 

fatal Indonesia: perpecahan antara BSSN yang 

kekurangan dana, kekuasaan Kementerian Digital 

(MOCD) yang terbatas, dan TNI yang tidak bergerak. 

Indonesia perlu membangun struktur kekuasaan yang 

mirip dengan “Pusat Koordinasi Keamanan Siber 

Nasional” (NCCC), atau membentuk Satuan Tugas 

Pertahanan Siber Gabungan (JCDTF). Model ini, mirip 

dengan kekuasaan eksekutif yang luas yang dimiliki 

Departemen A05 di Vietnam, akan mengintegrasikan 

kemampuan sipil dan sumber daya perang siber militer 

secara erat, memastikan respons terpadu dan cepat 

terhadap bencana tingkat nasional sambil 

mempertahankan kendali sipil.  

 Kedua, kecepatan dan ketegasan proses transisi 

hukum. Para pembuat undang-undang Vietnam telah 

menunjukkan kecepatan yang luar biasa dalam mengisi 

celah legislatif. Dari penerbitan dekrit tanggap cepat 

(Dekrit 53, 13, 147) hingga pengesahan undang-undang 

berskala besar (UU Data, UU PDP 2025/2026), proses 

ini telah berlangsung terus-menerus, konsisten, dan 

tegas. Sebaliknya, stagnasi Indonesia setelah adopsi UU 

PDP 2022, yang dibuktikan dengan kegagalannya 

untuk membentuk DPA yang independen dan berstatus 

hukum selama bertahun-tahun, dan gangguan dari 

putusan retrospektif Mahkamah Konstitusional tentang 

standar DPO, telah menciptakan lingkungan 

operasional yang berisiko dan tidak dapat diprediksi 

bagi bisnis. Indonesia perlu secara signifikan 

meningkatkan kapasitas penegakannya dan 

mempersingkat proses implementasi dokumen sub-
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hukum.  

Ketiga, mengganti hambatan administratif 

dengan mekanisme Penilaian Dampak. Sistem 

perizinan dan pelaporan yang rumit dari KTI setiap kali 

bisnis ingin mentransfer data lintas batas berdasarkan 

PP 71 saat ini menghambat alur kerja teknologi secara 

real-time. Indonesia dapat belajar dari pendekatan 

Vietnam dalam mengelola data lintas batas melalui 

basis deklarasi mandiri menggunakan dokumen TIA. 

Mekanisme ini mentransfer tanggung jawab penilaian 

risiko kepada bisnis, dengan lembaga pemerintah 

hanya berperan sebagai peninjau pasca-audit, alih-alih 

menciptakan pos pemeriksaan yang menghambat arus 

digital. 

 

Kesimpulan 

Pengembangan dan penyempurnaan kerangka 

hukum untuk keamanan siber dan perlindungan data di 

Vietnam dan Indonesia melukiskan dua gambaran 

yang sangat kontras tentang tata kelola digital, yang 

sangat mencerminkan kondisi historis, struktur politik, 

dan ambisi ekonomi masing-masing negara di abad ke-

21. 

 Vietnam telah memilih jalur kontrol maksimal, 

memandang dunia maya sebagai medan pertempuran 

hidup dan mati untuk keamanan nasional. Dengan 

menerapkan alat penegakan hukum yang keras seperti 

lokalisasi data bersyarat, penegakan verifikasi identitas 

di dunia nyata yang ketat, penghapusan anonimitas di 

media sosial, dan pemusatan kekuasaan absolut pada 

aparat keamanan (Kementerian Keamanan Publik), 

Vietnam membangun “benteng digital” yang kokoh. 

Pendekatan ini memungkinkan negara untuk segera 

menetralisir ancaman terhadap ketidakstabilan politik, 

tetapi pada saat yang sama menciptakan hambatan 

besar pada kebebasan berbicara dan meningkatkan 

biaya kepatuhan yang sangat besar bagi ekosistem 

inovasi global, yang berisiko menghambat aliran 

investasi asing langsung (FDI) teknologi tinggi. 

 Sebaliknya, Indonesia mengejar model 

legislatif yang lebih komprehensif, berupaya untuk 

selaras dengan standar Eropa tertinggi untuk 

memaksimalkan hak-hak individu dan 

mempromosikan ekonomi digital yang terbuka dan 

transparan. Namun, tujuan teoritis yang ambisius ini 

menghadapi hambatan signifikan dalam 

implementasinya. Sistem tata kelola keamanan siber 

yang sangat terfragmentasi, anggaran investasi yang 

menipis, ketiadaan pemimpin strategis yang terpadu 

(dicontohkan oleh keterlambatan pembentukan PDO 

independen dan kegagalan sistem PDN dalam 

mengatasi malware), dan perubahan peraturan yang 

tidak konsisten terkait personel perlindungan data telah 

membuat hukum-hukum canggih negara ini tidak 

berguna dalam praktiknya. 

 Tidak ada model yang benar-benar sempurna 

di era digital, dengan risiko non-tradisional yang selalu 

berubah. Masa depan kemakmuran digital di Asia 

Tenggara akan bergantung pada kemampuan kedua 

negara untuk saling belajar. Indonesia harus 

memperkuat disiplin penegakan hukumnya, 

memusatkan sistem pertahanan keamanan sibernya, 

dan menghubungkan kekuatan sipil dan militer untuk 

mencegah bencana infrastruktur yang dahsyat. Dengan 

mencapai keseimbangan yang tepat antara pertahanan 

keamanan siber yang kuat, penghormatan terhadap 

privasi warga negara, dan arus bebas data ekonomi 

lintas batas, baik Vietnam maupun Indonesia dapat 

dengan mantap membangun posisi kepemimpinan 

dalam membentuk era digital yang berkembang pesat 

di kawasan ASEAN. 

 Secara teoretis, penelitian ini berkontribusi 

pada pengembangan studi comparative digital 

governance dengan menunjukkan bahwa regulasi 

keamanan siber dan perlindungan data di negara 

berkembang tidak bersifat netral secara teknis, tetapi 

dibentuk oleh filosofi tata kelola negara, distribusi 

kekuasaan politik, dan kapasitas institusional masing-

masing negara. Studi ini memperluas diskusi mengenai 

state-centric digital sovereignty, regulatory 

fragmentation, dan institutional capacity dalam konteks 

Asia Tenggara, khususnya melalui perbandingan antara 

model kontrol negara yang terpusat di Vietnam dan 

model tata kelola multi-aktor yang lebih terfragmentasi 

di Indonesia. Dari sisi kebijakan, hasil penelitian 

menunjukkan pentingnya membangun keseimbangan 

antara keamanan nasional, perlindungan hak digital 

warga negara, dan kebutuhan integrasi ekonomi digital 

global. Indonesia perlu memperkuat koordinasi 

kelembagaan dan kapasitas penegakan keamanan siber, 

sementara Vietnam menghadapi tantangan untuk 

meningkatkan transparansi regulasi dan perlindungan 

hak privasi agar tetap menarik bagi ekosistem ekonomi 

digital internasional. Untuk penelitian selanjutnya, 

studi ini membuka peluang analisis lebih lanjut 

mengenai implementasi empiris regulasi keamanan 

siber, respons masyarakat sipil terhadap pengawasan 

digital negara, serta perbandingan tata kelola keamanan 

siber di negara-negara ASEAN lainnya dalam 

menghadapi perkembangan kecerdasan buatan, big 

data, dan ancaman siber lintas batas. 
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